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金融机构是否可能外泄客户资料？

你有没有被各类垃
圾信息、推销电话“轰炸”
的经历？推销房子的，推
销汽车的，推销保险的，
推销母婴用品的……甚
至有的推销员连你的准
确姓名、家庭住址、存款
信息都一清二楚，言语之
中还透着一股“老相识”
的味道。

近期，关于个人资料
泄密的话题从互联网行
业蔓延至金融领域，有网
友爆料称，国内多家银行
的用户数据已经泄露，其
中交通银行7000万，民生
银行3500万。

不过事后，三大银行
均集体否认，中国银行业
协会也出面澄清称，该网
传信息严重失实，信息不
是来自银行数据库，同时
表示将保留追究其法律
责任的权利。

每个人都避免不了与
银行等金融机构打交道，
银行、券商、基金公司等机
构掌握着大量客户的个人
信息，通过这些信息，可以
很容易地了解到客户的经
济实力。

那么，社会上流传的
大量个人信息，有没有可
能从银行外泄？

刘先生（曾从事北京某
楼盘广告销售）：两年前我
开始做楼盘广告销售，刚入
行时没有资源，经同事介
绍，从咨询公司买了一批客
户资料。第一批到手的数
据相当丰富，某金融机构
VIP 客户的详细资料一览无
余，包括用户名字、座机、移
动电话、联系地址，甚至连
银行账号和身份证都一应
俱全。这一批名单上共有
9674 个用户。有了这些数

据后，推销工作算是有了方
向。此后陆续又买过几次资
料，包括银行信用卡用户、银
行 VIP 用户、通信公司金卡
会员……每一批数据包的用
户数量都在几千人左右。

据我了解，咨询公司可
能从金融机构内部员工那
里获得这些资料，然后再转
手将资料卖出去。这些资
料往往在市场上多次倒卖，
基本上房屋中介都有渠道
拿到各种资料。咨询公司

从银行内部拿资料，好像是
每 1000 名 VIP 客户 2000 元，
也就是说一条信息 2 块钱，
普通客户每个 0.2 元。但他
们转手卖的时候，每个 VIP
客 户 的 信 息 就 涨 到 10 元
了。只要给钱，什么信息都
能买到。

买卖用户信息的事，公
司是知道的，但从来不管，
只要员工出业绩，公司根本
不管员工用了什么手段。
这是行业里的普遍做法。

“咨询公司转卖客户资料”
刘永斌（盈科律师所律

师）：2009 年 2 月 28 日颁布
实施的《刑法修正案（七）》，
对侵犯公民个人信息罪进
行了立法。明确规定了出
售公民个人信息、非法提供
公民个人信息以及非法获
取公民个人信息三项罪名，
这一规定为打击倒卖个人
信 息 产 业 链 提 供 了 法 律
利器。

但是，目前我国个人信
息保护方面的法律还不完
备，公民个人信息保护法还
未出台，司法实践中准确理
解和认定此罪仍有难度。

作为新罪名，出售、非
法提供和非法获取公民个

人信息案件在法律和实践
层面上仍存在诸多问题，这
在一定程度上影响了对此
类犯罪的打击力度。

例如，如何界定“个人
信息”，“情节严重”的尺度
如何把握，都需要法律进一
步加以明确。

立法单一、执行不到
位，打击力度不够，都导致
买卖用户信息的现状没有
得到改变。

此外，除司法打击外，
金融、电信等相关单位也应
该完善内部控制，加大内部
惩处力度，从源头上把好
关，才是杜绝个人信息泄露
的治本之策。

■ 律师观点

“相关法律配套还需完备”

■ 爆料声音

高先生（某国有银行支行
高管）：几乎每个人都有银行
账户，因此银行能够掌握多
数人的财产状况和基本信
息，而这正是各个金融机构
需要的资源。比如信托公司
的产品门槛 100 万，最需要
的就是那些高收入人群的信
息，上哪去找这些高收入人
群，从银行获得这些有效客

户则是一个便利的途 径 。
赤裸裸的倒卖客户信息的
做法并不普遍，但互相介绍
客户，沟通业界信息的做法
并不少见。

银行的银行卡部和财富
管理中心所掌握的客户资料
是有效信息。如果出现倒卖
客户资料的情况，一般是相
关业务条线的主管或者是统

计人员，只有这些人能直接
拿到数据库。

现在银行内部对于“内
鬼”并没有太多的办法，基本
上靠道德约束。但是银行工
作人员薪酬待遇、工作条件
都相对较为优越，倒卖客户
资料一旦被发现轻则失去工
作，重则还要承担刑事责任，
机会成本很大。

“客户资料在银行内部几乎透明”
张女士（某股份制银行

财富中心职员）：客户只要在
一家银行留下过个人基本资
料，银行内部人员要查看难
度并不大。有一次，一个客
户打电话过来，我一时想不
起这位客户，于是把该客户
的手机号码告诉公司柜台，

柜台没有两分钟就把客户的
资料传过来了，在银行里客
户几乎是透明的。

一般来说如果客户通
过银行交纳手机费、水电煤
气费，在银行就会留下信
息，银行会很方便地拿到这
些信息。如果在银行有开

户，那么包括账户余额、手
机、基本信息，银行基本都
能查出来。

不过，虽然客户的信息
资料在银行内部相对透明，
但是倒卖客户信息资料一般
都是批量的，单个的客户资
料并没有太大意义。

“银行能掌握客户的财产状况”

■ 业内声音

●2010年1月，广东男
子周建平因向他人非法出
售个人信息资料被珠海市
香洲区法院以非法获取公
民个人信息罪判处有期徒
刑一年六个月，并处罚金
2000元。

这是国内被法院以侵犯
个人信息安全的新罪名追究
刑事责任的第一人。

●2011年8月，北京市
第二中级人民法院宣判迄
今北京最大的一起非法获
取公民个人信息案，包括三
大电信公司员工在内的 23
名被告因出售、非法提供、
非法获取公民个人信息而
被判刑。

在23名被告中，有7人
分别来自移动、电信、联通
公司内部，或其他公司派驻
电信公司的职员，而这些职
员则正是倒卖个人信息产
业链的源头。

●2011 年 11 月，上海
浦东新区法院宣判了一起
非法获取公民个人信息罪
案件。29 岁的侯某于 2010
年 3 月到 4 月间，从别人手
中非法获得 800 余条银行
客户的信息资料。2011 年
1月，侯某将这些信息上传
至百度文库，供他人下载，
获取积分。相关银行了解
情况后，立即向警方报案。
随后侯某被抓获。

非法获取个人信息被追刑责

本报记者/苏曼丽 林其玲

■ 相关案例

非法获取
公民个人
信息罪

该罪是指窃取
或以其他方法非法
获取公民个人信息
且情节严重的行为。

《中 华 人 民 共
和 国 刑 法 修 正 案
(七)》第二百五十三
条规定：国家机关
或者金融、电信、交
通、教育、医疗等单
位的工作人员，违
反国家规定，将本
单位在履行职责或
者提供服务过程中
获得的公民个人信
息，出售或者非法
提供给他人，情节
严重的，处三年以
下有期徒刑或者拘
役，并处或者单处
罚金。

■ 名词解释
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