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个人信息安全
之 动态

保护个人信息将出台行业标准
由工信部牵头30多家单位起草，正报批国家标准；为企业处理个人信息提供行为准则

在个人信息安全缺少专
门法律规范时，一部行业标
准成为业内的希望。

“去年正式通过了评审，
报批国家标准”，中国电子
信息产业发展研究院院长、
中国软件评测中心主任罗文
希望今年能通过这项标准，
以 拓 展 个 人 信 息 保 护 的
体系。

《个人信息保护指南》对
个人信息的处理包括收集、
加工、转移和删除四个主要
环节，其中还提出了个人信
息保护的原则。

工信部安全协调司副司
长欧阳武介绍，“这个原则
包括目的明确、最少使用、
公开告知、个人同意、质量
保证、安全保障、诚信履行
和责任明确等八项。”

“最少使用”的原则就是
获取一个人的信息量时，只
要能满足使用的目的就行。

黄 子 河 举 例 说 ，一 些
网 站 本 是 办 一 个 很 小 的
事，却让用户填包括家庭
住址、手机号在内等很多
信息，这就不符合“最少使
用”原则。

“安全保障”则是要个人
信息管理者一旦收集了个人
信息，就必须建立一套个人
信息保护制度，明确责任人
和内部管理流程，以及应对

个人信息泄露的风险。
中国软件测评中心的副

主任高炽扬估计，个人信息
泄露中 70%-80%属内部作
案，这是“安全保障”原则没
能落实好所致。

他介绍说，一些商业公
司掌握大量个人信息，由于
管理制度疏漏，一些内部员
工未经授权就能获取客户
信息。

依照《个人信息保护指
南》，在收集个人信息阶段
告知的“使用目的”达到后
应立即删除个人信息。

高炽扬说，有次，他在某
航空公司网站购买机票，使
用电话支付的时候，工作人
员搜集了他的支付信息：姓
名、身份证号、信用卡号和
信用卡的最后三位支付号
码。购票成功。

但是，过段时间他再去
购票时，对方问他，“您还是
使用卡号末四位是****的
信用卡支付吗？如果是，只
要告诉我就可以了。”

“（这家公司）存储了我
的信息。”3 月 26 日，高炽扬
一边讲述一边摇头。

高炽扬说，他所经历的
航空公司电话订票的经历，
就是航空公司在达到此次订
票目的后，未能及时删除客
户信息。

工信部电子科技情报
研究所副所长刘九如统计，
目前有近 40 部法律、30 余
部法规，以及近 200 部规章
涉及个人信息保护，其中包
括规范互联网信息规定，医
疗信息规定，个人信用管理
办法等。

“针对个人信息的法律
法规并不少，然而内容较为
分散、法律法规层级偏低。”
刘九如说。

刑法修正案（七）被认
为是个人信息立法的标志
性事件之一。

2009 年 ，刑 法 修 正 案
(七)确定了“出售、非法提供
公民个人信息罪”、“非法获
取公民个人信息罪”罪名，
首次将公民个人信息纳入
刑法保护范畴，规定要追究
泄露、窃取和售卖公民个人
信息行为的刑事责任。

但是，这一犯罪主体是
“国家机关或者金融、电信、
交通、教育、医疗等单位的工
作人员”。除此之外，还存在
着互联网公司、房地产公司、
物业公司、汽车厂商、宾馆酒
店、会计师事务所等掌握个

人信息的机构和单位。
诸多法律界人士认为，

刑法未明确该罪的具体界
定标准，这一条款还有进一
步改进和完善的空间。

另外，专家认为法律中
对信息泄露者惩罚机制不够。

前 段 时 间 ，警 方 破 获
CSDN（即中国软件开发联
盟）的 600 多万条用户名和
密码泄露案件，“目前为止对
网站的处罚只是提出行政警
告，太轻了，这种处罚几乎没
有威慑力。”北京科技大学经
管学院教授梅绍祖说。

梅绍祖认为，如果在国
外，这样的大规模用户信息
泄露，至少应该有经济处罚。

2009 年，《侵权责任法》
的通过，使“人肉搜索”侵犯
受害人权利的责任认定有了
法律的统一规制，如果网站
无视受害人提出的屏蔽、删
除要求，就要承担连带责任。

但是，社科院法学所研
究员周汉华说，《刑法》和

《侵权责任法》都属于事后
救济，在网络时代要对网络
安全以及个人信息进行全
流程的监管才更为有效。

■ 焦点

近日，工信部直属的中
国软件测评中心透露，他们
联合 30 多家单位起草的《信
息安全技术、公共及商用服
务信息系统个人信息保护指
南》已正式通过评审，正报批
国家标准。

工信部安全协调司副司

长欧阳武介绍说，这个指南
能为行业开展自律工作提供
了很好的参考，为企业处理
个人信息制定了行为准则。
据介绍，我国信息技术保护
不容乐观，甚至已形成利用
个人信息从事非法获利的黑
色链条。特别是去年年底揭

露出的中国互联网最大规模
的泄密事件，将个人信息保
护推向了风口浪尖。

许多发达国家很早已开
始个人信息的保护研究和立法
工作。我国近年来也启动了个
人信息保护的相关工作。

去年，全国信息安全标

准化技术委员会提出制定个
人信息保护指南。这个委员
会主要从事信息安全标准化
工作，现任主任由工信部副
部长杨学山兼任。

个人信息保护指南的全
称是《信息安全技术、公共及
商用服务信息系统个人信息

保护指南》，标准由工信部直
属的中国软件测评中心牵
头，联合近30家单位起草。

该中心常务副主任黄子
河透露说，指南目前还在等
待批准文号，但其最终的发
布应是“指日可待”。但这个
指南并非国家强制性标准。

个人信息用后立即删除

“为了经济效益，无利不
起早。”高炽扬估计，目前没
有 哪 个 行 业 不 存 在 信 息
泄露。

比如孕妇生完孩子刚
回家，卖奶粉的电话就过来
了，病人检查完身体，检查
单还没看懂，相应的医药公
司就已经打电话卖药来了。

中国软件评测中心研究
员刘陶把个人信息比喻成

“很多钱装在纸糊的银行
里，很容易被黑客破解。”据
他们调查，公众最关心的金
融、电信等领域的个人信息
安全。

而 让 人 担 忧 的 是 ，这
个指南标准不是强制性标
准，甚至也不是推荐性标

准，标准通过会对行业起
到多大的规范效力，仍待
观察。

中国软件评测中心主任
助理朱璇说，此次个人信息
安全国家标准“属于技术指
导文件”。

国家标准分为三种，一
个是强制性标准，一个是推
荐性标准，一个是指导性技
术文件，标准可以作为参
考。而国家强制性标准多在
食品安全领域。

不过，黄子河认为，标准
适用于除了政府机关等行使
公共管理职能以外的各类组
织和机构，特别是电信、医
疗等涉及个人敏感信息比较
多的服务机构。

信息保护指南非强制标准

■ 现状

40部法律难约束个人信息泄露

《个人信息安全法》并
非从未尝试破冰。

工业和信息化部副部
长杨学山回忆，2003 年的 4
月，国务院信息化办公室专
门对个人信息立法研究课
题进行部署，2005 年《个人
信息保护法》专家意见稿已
经提交。不过这项立法建
议一直未能进入正式的立
法程序。

参与此次专家意见稿
的梅绍祖说，当时文本已从
国务院信息化办公室上报
到国务院法 制 办 ，此 次 未
能进入正式立法程序的原
因 很 复 杂 ，主 要 是“ 从 紧
迫性上讲还没太关注这个
问题”。

梅 绍 祖 承 认 ，凡 事 总
有轻重缓急，有关部门会
综合考虑，但考虑到目前

我国发生的个人信息泄露
和被盗、个人隐私侵犯以
及个人信息交易的事件愈
演愈烈的现实，再发展下
去可能会影响到整个社会
经济活动，“我觉得紧迫性
早就有了，可能各个层面
感觉不一样，有人觉得没
那么紧迫”。

工信部副部长杨学山
力主加快立法。

他说，个人信息保护实
行面广，一定要从法的角度
规范，才能使这项工作在法
律上有依据。

“这几年我们和大家一
起在个人信息立法尽快进
入正式程序正在努力。”杨
学山说，在大家的努力下，

“尤其是在今天个人信息保
护已经成为社会迫切的问
题，立法的进程就会加快”。

个人信息安全法未入立法程序
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昨日，一位乘客用手机扫描自己的火车票信息。通过扫描软件可获得火车票二维码含有的身份证信息。 本报记者 浦峰 摄


