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接到莫名其妙的推销电话，邮箱、QQ甚至网银密码被盗……到底是谁出卖了
我们的信息？我们的个人信息通过什么渠道扩散的？在互联网日益发达的今天，
我们时不时产生这样的疑问。其实在一个特殊的群体看来，个人信息的买卖早已
是家常便饭。有人编程、有人攻击网站盗取个人信息，有人网上叫卖，有人从中进
行倒卖。成千上万的个人信息就这样无声地流动着，并为这些人带来滚滚财富。
这个特殊的群体中间既有黑客，也有专门的公司从事这项业务。近日，记者接近
了这个特殊的群体，了解个人信息交易背后的一些真相。

个人信息安全 之 调查

“一万个账号50元 可免费试用”
记者探访个人信息交易各环节；“盗号团队”往往来自全国各地，甚至从境外潜入

黑客

分工合作按约定分成

脚本小子

用别人的病毒攻击网站

销售

1万个账号可卖50元

产业

银行商场有人也卖信息
今年 27 岁的王旭，在沈

阳有过一段“话务营销”经
历。“话务营销”是业内术语，
现在有了更时髦叫法：信息
咨询营销。说白了就是买卖
个人信息。从网络等途径买
到的个人信息，在他们手中
成为倒卖的商品。

2005 年，他加入了沈阳
市一个小型的“话务营销”公
司，他主要工作是与“客户”
接头交易。他们卖的信息有
很多类，既有业主信息、车主
信息，甚至还有一些大企业
或是政府工作人员的信息。

“普通业主信息、车主信息是
一般货，卖不了多少钱。如
果有某一个行业的管理人员
信息、政府人员的信息，这就
是‘牛货’，能卖大价。”

王旭所指的“大价”指的
是 3000 元甚至更高，一般信
息100到800元不等。

“话务公司”的信息是
从哪里来的呢？王旭说，一
般“话务公司”在各行业或
者企业内部有自己的“线
人”。“像银行、商场、4S 店，
这 些 企 业 有 很 多 个 人 信
息。公司会给这些线人钱，
让他们透露一些出来。”对
于具体的价格，王旭并不清
楚，但在他的印象中，应该
至少有五位数。

另一个获得信息的渠道
是从同行处购买或者交换。

“现在的这些公司叫信息咨
询公司。这些公司在网络上
互相买卖交换各地的个人信
息。”由于现在做这个行当的

公司很多，信息的价格骤降，
10 万条信息也就几百块。
不过，这个买卖的渠道行内
人并不十分看好，因为不能
保证“质量”，很多都是假的
或者是过时的。王旭回忆，
2008 年，他所在的公司大多
数的收入来自网络销售，部
分是线下销售，一家 14 个人
公司，最高的一个月纯利润
达到 40 多万元。“因为现在
查的很紧，生意没以前那么
好做了。”

从 3 月中旬至月底，记
者试图以买主的身份联系几
家北京和外地的信息咨询公
司，但是得到的回答都是“风
声紧”、“过一段时间再说”的
回复。

本报记者 郭超 邢世伟

“拖库”，是指从数据库
导出数据，这个名词以前只
是在程序员中间被熟知，但
在去年 CSDN 用户数据泄
露事件以后，“拖库”作为威
胁互联网安全的最大隐患，
也为普通网友所熟知。

360 公司网络工程师
小雷告诉记者，有能力通过
攻击服务器“拖库”的“黑
客”，分“黑帽”和“白帽”，黑
帽就是利用网络漏洞制作
攻击病毒获利的这部分
人。“他们一般不直接露面，
也不直接攻击网站，主要是
卖技术。”一位网名为Ferry
的知情人士告诉记者，现在

网络黑客基本是通过拖库、
挂黑链（简单地说，就是在
被黑网站上链接自己指定
的网站）赚钱。他们平时主
要聚集在QQ群或者论坛，
通过网络进行交易。

Ferry 告诉记者，因为
有 利 可图才会 有 人 干 这
行。卖力的“黑帽”，一个
月就靠卖“黑链”、卖恶意代
码，多的可以获利十几万，
赚上万元则是很普遍的。

圈子内把黑客不法获
利的组织结构比喻成海
星状。Ferry 说，这些交易
往往见不得光，交易隐蔽
性非常强。有的“黑帽”

采取团队合作。他们从
网上论坛建立联系，分工
合作，获利后按照约定分
成。越高级的技术人员
分得越多。“一个团队可
能来自全国各地，也可能
从境外潜入，一般的网站
很难防御。”

而 这 些 人 之 间 的 合
作，基本上用的是虚拟的
身份，有一套固定的交易
模式，一般人无法渗透其
中，也难以掌握这些合作
者的真实身份。“也许干完
一次，就转服务器换 IP，这
也是网络安全部门执法中
常遇到的困难。”

360 公司网络工程师
小雷说，对于大型有组织
的攻击，一个人无法完成，
需要大规模的合作。拖
库、扫描漏洞、交易数据库
等等，他们分工明确。其
中人数最多的一类被称作

“脚本小子”，他们并不真
正掌握编写病毒技术，主
要用别人编好的工具去攻
击网站。掌握这些手法很
容易，在很短的时间里上
网拜师或者从地下论坛购
买工具就能操作。

若以具体比例估计，
每 1000 名黑客对应的脚本
小子会超过10万人。

据网络工程师小张介
绍 ，在 对 一 个 网 站 攻 击
前，需要通过扫描了解这
个网站安装了什么软件、
有什么“后门”、安全性如
何。这个步骤大部分就
是“脚本小子”来做。常
用的工具是一种漏洞扫
描 器 ，扫 哪 个 网 站 有 漏
洞，可以去攻击它，获取
用户个人信息数据。

不过，哼哼（用户名）
不希望别人叫他脚本小
子，他说，在圈子里这个称
呼似乎带有技术歧视性。

“我就是黑客，你们的电脑
只要我有兴趣就能进去。”
今年 26 岁的他，大学毕业
以后，有了正规工作，但每
月的收入却不能维持他的
生活追求。“我第一次收别
人钱是挂黑链。”哼哼还记
得，一家卖性药的网站需
要提升权重，他开价 1000
元，后来860元成交。

哼哼们的电脑连接着
的另一端就是庞大的网络
信息消费群体。

小雷举例说，按照保
守估计，CSDN 泄露的 600
万用户信息，若其中 10%
有效，那么就有 60 万网络
用 户 信 息 被 黑 客 掌 握 。
获取这些信息以后，可以
直接侵入别人账号、邮箱
获取有用的信息，也可以
在网上打包销售。购买
者主要会用于网络推销、
电信垃圾广告、电商垃圾
邮件。

“有客户需要利用微
博来刷广告，那么就有人
针对微博编写一个程序，
只要把数据库套入就能自
动批量试。”小张一脸轻松
地说，测试成功的就添加
成新的库在网上转卖。“其
实这个很简单，几乎是零
成本。”据一些网络高手曾
经测试的结果看，CSDN
泄露出来的密码成功登录
同一用户的另一个账号，
成功概率高达20%。

交易也非常简单，在
网络上有专门的地下黑客

论坛或者通过 QQ 聊天交
易。小张曾经在网站上看
到一则消息，有人拿到了
300 万的数据库销售。他
试着与这个黑客取得联
系，“1万个账号50元，对方
为了让你相信，还会先给你
10个免费测试是否好用。”

这种形式贩卖网络用
户信息，获利非常大。小
张说，别小看这几十块钱
的 1万个信息，掌握这样库
的黑客，手里都有上百万
的用户信息，可以多次销
售给不同的人。
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